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1. Informaţie confidenţială în domeniul comunicaţiilor electronice    
1.1 Reglementările pieţei comunicaţiilor electronice prevăd că ANRCETI în calitate de autoritate naţională de reglementare în domeniul comunicaţiilor electronice poate solicita şi vedea informaţia comercială păstrată de furnizorii de reţele de comunicaţii şi serviciile electronice.   
1.2 În unele cazuri, ANRCETI solicită informaţii cu privire la cota de piaţă sau preţuri pentru a-i permite să compileze datele statistice. În alte cazuri, informaţia poate fi solicitată pentru a permite ANRCETI să soluţioneze litigiile între operatori, de exemplu în legătură cu o solicitare disputată de interconectare.   
1.3 Operatorii pot de asemenea oferi informaţie confidenţială ANRCETI, de exemplu în scopul oferirii unui răspuns rezonabil pentru o consultare publică sau în scopul depunerii unei plângeri. 
1.4 În toate aceste cazuri, ANRCETI poate face informaţia publică, sau cel puţin să o pună la dispoziţia altor părţi interesate. În cazul în care informaţia este colectată în scopuri statistice, aceasta ar putea să nu fie dificil, cu condiţia că datele sunt publicate într-un format agregat pentru ca preţurile sau cotele de piaţă ale operatorilor individuali să nu fie dezvăluite. În caz contrar, informaţia poate fi atribuită cu uşurinţă operatorilor individuali, iar dezvăluirea acesteia ar putea cauza pierderi comerciale. 
2. Informaţie confidenţială în Comunitatea Europeană 
2.1 Reglementările Comunităţii Europene în domeniul comunicaţiilor electronice prevăd că dezvăluirea şi publicarea informaţiei comerciale confidenţiale dă naştere mai multor probleme sensibile. Astfel, în articolele 6 (3) şi (4) ale Directivei 2002/21 (Directiva cadru) este prevăzut că:  
(3) “atunci când o autoritate naţională de reglementare consideră că informaţiile sunt confidenţiale, în conformitate cu reglementările comunitare şi interne în materie de secrete de afaceri, Comisia şi autorităţile naţionale de reglementare în cauză asigură această confidenţialitate .”

(4) “Statele membre asigură că, acţionând în conformitate cu reglementările interne privind accesul public la informaţie şi sub rezerva reglementărilor interne şi comunitare privind secretele de afaceri, autorităţile naţionale de reglementare publică informaţiile care pot contribui la crearea unei pieţe deschise şi concurenţiale*.   
2.2 Alte referinţe similare la confidenţialitate pot apărea în textul Directivei cadru şi de asemenea în Directivele specifice referitoare la acces şi serviciul universal şi drepturile utilizatorului. 
2.3 Aşadar, abordarea europeană favorizează publicarea informaţiei care pune accentul pe transparenţă, însă permite şi de fapt solicită autorităţii naţionale de reglementare să protejeze informaţia cu adevărat confidenţială ca pe un bun comercial de valoare. 
2.4 Merită de menţionat că obligaţia conform paragrafului (3) citat mai sus apare nu doar datorită faptului că un furnizor de comunicaţii electronice a afirmat că informaţia este confidenţială, însă în cazul în care ANR a analizat problema şi a acceptat faptul că informaţiile sunt confidenţiale. Aceasta implică un proces pentru determinarea confidenţialităţii.    
3. Aplicarea acestor principii în Moldova

3.1 Legea comunicaţiilor electronice din 2007 prevede confidenţialitatea în mai multe articole, inclusiv:

· Articolul 10 (d) care prevede că Agenţia „are dreptul să aibă acces la documentele ce ţin de activităţi din domeniul comunicaţiilor electronice, practicate conform autorizării generale sau licenţei, inclusiv la informaţia ce prezintă secret comercial, asigurând confidenţialitatea acestora, în condiţiile legii”  
· Articolul 10(e) care prevede că Agenţia “poate să solicite şi să obţină de la furnizori de reţele şi/sau servicii de comunicaţii electronice informaţiile necesare, inclusiv date statistice, copii, extrase din documente, asigurând după caz, confidenţialitatea lor ”
· Articolele 13 şi 14, care limitează posibilitatea Agenţiei de a dezvălui informaţia confidenţială utilizatorilor sau să permită ca aceasta să fie dezvăluită părţilor interesate sau utilizatorilor în şedinţe publice. 
· Articolele 44 şi 46, care scuteşte furnizorii cu putere semnificativă pe piaţă de obligaţia generală de a furniza anumite informaţii publicului dacă acestea sunt considerate confidenţiale.  

3.2 Articolul 7 din Legea privind accesul la informaţie de asemenea recunoaşte situaţia specială referitoare la secretul comercial şi informaţia de natură economică păstrată de instituţiile publice a cărei dezvăluire poate dăuna intereselor antreprenorilor. Publicului îi sunt refuzate drepturile de a accesa informaţia confidenţială de această natură, iar legea prevede ca această informaţie să fie „redactată” sau înlăturată din documente înainte ca acestea să fie oferite celorlalţi.   
4. Necesitatea unui cadru cuprinzător
4.1 ANRCETI deja recunoaşte necesitatea de a proteja informaţia comercială confidenţială şi a implementat anumite procese pentru a proteja informaţia primită de la operatorii şi prestatorii de servicii. (Înţelegem că documentele ce conţin informaţie confidenţială privind activitatea companiei sunt păstrate în birouri încuiate sau într-o odaie încuiată sub controlul unui angajat al ANRCETI). Oricine care solicită să vadă aceste documente trebuie să facă o solicitare faţă de angajatul nominalizat şi să introducă numele acestuia şi descrierea documentului într-un registru înainte de a primi acces la acesta. Notă: această procedură restricţionează copierea documentului? Procedura prevede ce urmează să facă solicitantul cu documentul odată ce a primit acces la acesta?  
4.2 Cu toate acestea, procedurile nu sunt cuprinzătoare şi nici pe deplin documentate. Mai mult decât atât, din câte cunoaştem acestea nu au fost supuse unor consultări publice depline. ANR va câştiga încrederea operatorilor şi furnizorilor de servicii numai în cazul în care procedurile sunt cuprinzătoare şi sunt deplin explicate celor care urmează a fi afectaţi.  
4.3 Aceasta pare a fi situaţia prezentă când unii operatori şi furnizori de servicii continuă să refuze sau tergiversează oferirea informaţiilor pe motive că acestea sunt sensibile din punct de vedere comercial. 
4.4 Este aşadar important ca ANRCETI să elaboreze proceduri cuprinzătoare care să se bucure de încrederea operatorilor şi prestatorilor de servicii pentru ca datele să fie oferite la solicitare. Este la fel de important de a implementa o procedură pentru soluţionarea litigiilor cu privire la ce este şi ce nu este confidenţial. 
4.5 Odată ce va fi elaborată o propunere, aceasta trebuie supusă unor consultări formale pentru a asigura ca aceasta este acceptabilă pentru operatori. 
5. Reglementări recomandate
5.1 Reglementările trebuie să prevadă următoarele aspecte:

· Un drept implicit al ANRCETI să facă informaţia publică cu excepţia dacă aceasta a fost în mod corespunzător catalogată drept confidenţială în momentul în care a fost prezentată pentru prima dată Autorităţii
· Definirea tipurilor de informaţii care pot fi declarate confidenţiale, se poate face o deosebire între faptele comerciale şi argumentele operatorului respectiv;

· Descrierea paşilor care trebuie întreprinşi de un furnizor de informaţie dacă acesta pretinde ca datele sunt confidenţiale.
· O descriere a paşilor ce urmează a fi întreprinşi de ANRCETI atunci când este înaintată şi acceptată cererea de confidenţialitate, care va include permisiunea de a înlătura materialul cel mai sensibil  
· Procedura ce trebuie urmată atunci când stabilirea confidenţialităţii este atacată. 
5.2 Am anexat la acest raport un proiect de regulament care cuprinde aceste aspecte. Regulamentul  descrie relaţia între ANRCETI, operatori şi solicitanţi. Când va fi convenit, acesta trebuie consolidat prin reguli de proceduri interne care garantează faptul că angajaţii ANRCETI respectă aceste proceduri.  
6. Paşii următori 
6.1 Este necesar să clarificăm procedurile curente ale ANRCETI şi să confirmăm că acestea sunt conform prevederii din Paragraful 4.1 sau să corectăm descrierea din paragraful respectiv.  
6.2 Ar fi util de a primi comentarii în scris la acest raport de la direcţia juridică. 
6.3 Urmează să organizăm o şedinţă pentru a discuta acest Raport, abordarea recomandată şi proiectul regulamentului. 
6.4 După ce vom conveni asupra unei abordări, va fi produsă o versiune actualizată a Regulamentului care va fi prezentată pentru consultări publice.  
PROIECTUL REGULAMENTULUI 
Agenţia Naţională pentru Reglementare în Comunicaţii Electronice şi Tehnologia Informaţiei 
REGULAMENT CU PRIVIRE LA INFORMAŢIA CONFIDENŢIALĂ 
Început: [Inseraţi Data], 2010

7. Preambul
7.1 ANRCETI emite acest Regulament la care se poate face referire ca Regulamentul cu privire la informaţia confidenţială, 2010, conform Articolului [  ] al Legii comunicaţiilor electronice 2007. 
8. Interpretare
8.1 In acest Regulament: -

"Lege" înseamnă Legea comunicaţiilor electronice  2007 după cum este modificată şi pusă în aplicare;

"Autoritate" înseamnă [ANRCETI] creat conform legii şi include orice membru, angajat sau agent al Autorităţii căruia i-au fost delegate în mod corespunzător funcţiile sau împuternicirile.   
 [“Prestator de comunicaţii”] înseamnă un operator al reţelei de comunicaţii electronice sau un furnizor de servicii de comunicaţii electronice, precum aceşti termeni sunt definiţi în Lege 
"Litigiu" înseamnă orice plângere aferentă comunicaţiilor electronice sau dispută între prestatorii de comunicaţii pe care Autoritatea este în drept să-i determine conform legii, condiţiilor anexate unei Autorizări Generale sau Drepturilor Individuale de Utilizare a prezentului Regulament, 
"persoană" înseamnă orice persoană, parteneriat, corporaţie, companie pe acţiuni, fond public, grup organizat de persoane, fie că sunt sau nu organizate conform cadrului legal al Republicii Moldova sau orice angajat sau agent al oricărei din cele menţionate mai sus aflat în această calitate pe parcursul îndeplinirii îndatoririlor sale oficiale sau orice altă entitate guvernamentală.

9. Scopul acestui regulament  
9.1 Scopul acestui Regulament este de a asigura cadrul pentru Autoritate în scopul stabilirii  procedurilor şi proceselor care vor prevedea: 
9.1.1 nivele corespunzătoare de protecţie a informaţiei comerciale de ordin confidenţial, şi
9.1.2 o metodologie pentru soluţionarea litigiilor privitoare la confidenţialitatea informaţiei comerciale prezentată Autorităţii. 
10. Statutul acestui regulament 
10.1 Acest regulament este emis de către Autoritate conform Articolului [  ] din Lege şi reflectă  obligaţiile Autorităţii conform Articolelor 10, 13, 14, 44 – 46 ale Legii. 
11. Prezentarea informaţiei 
11.1 Doar sub rezerva Clauzei 6, toată informaţia prezentată Autorităţii de orice prestator de comunicaţii sau orice altă entitate conform legii sau regulamentului (deciziilor, ordinelor sau avizărilor) emise de autoritate trebuie să fie exactă, completă şi conformă cu solicitarea Autorităţii.  
11.2 Doar sub rezerva Paragrafului 6, prestatorii de comunicaţii şi alte entităţi răspund prompt şi complet la orice solicitare din partea Autorităţii privind informaţia adiţională, iar orice distrugere, înlăturare, falsificare, sau tăinuire  a documentelor sau informaţiei solicitate constituie o încălcare a Legii şi acestui regulament.  
12. Confidenţialitatea informaţiei 
12.1 Prestatorii de comunicaţii şi alte persoane trebuie să întreprindă măsuri rezonabile pentru a minimiza volumul de informaţie pentru care este solicitat tratament confidenţial. În absenţa unei solicitări de confidenţialitate susţinute în mod corespunzător, toată informaţia prezentată Autorităţii este considerată ca adecvată pentru dezvăluire.  
12.2 Orice persoană care prezintă informaţia Autorităţii („partea ce prezintă”) poate solicita ca informaţia să fie calificată de Autoritate în calitate de „informaţie confidenţială” cu condiţia că:   
12.2.1 Informaţia constituie secret comercial;

12.2.2 Informaţia conţine date financiare, comerciale, ştiinţifice sau tehnice care sunt tratate consecvent în mod confidenţial de către partea ce prezintă şi informaţia care nu este disponibilă publicului. 
12.2.3 Informaţia este supusă unei solicitări de privilegiu legal, sau 
12.2.4 Dezvăluirea informaţiei ar putea să:    
a) rezulte în pierderi financiare sau câştig pentru orice persoane
b) prejudicieze semnificativ poziţia concurenţială a oricărei persoane 
c) afecteze responsabilităţile contractuale sau alte responsabilităţi ale oricărei persoane
13. Tratamentul informaţiei confidenţiale
13.1 În cazul în care documentul este prezentat autorităţii, aceasta poate face documentul public  numai dacă partea care prezintă a confirmat în scris, la momentul prezentării, că informaţia ce se conţine în document sau o parte a acestuia este confidenţială. 
13.2 Documentele ce conţin informaţia pe care furnizorul de comunicaţii o consideră confidenţială trebuie să fie prezentate separat de documentele care nu conţin informaţie confidenţială. Autoritatea nu va accepta solicitările de a trata toată informaţia ca confidenţială. 
13.3 În cazul în care partea ce prezintă pretinde că informaţia din document este confidenţială, solicitarea va fi însoţită de o explicaţie în scris a motivelor şi acolo unde unul din motive este că partea ce pretinde confidenţialitatea va fi prejudiciată, va fi oferită informaţie suficientă cu privire la natura şi gradul prejudiciului.  
13.4 Informaţia minimă ce urmează a fi inclusă în explicaţia ce va fi oferită de partea ce prezintă conform Paragrafului 6.2 este după cum urmează: 
13.4.1 Informaţia specifică pentru care este solicitată asigurarea confidenţialităţii  
13.4.2 O explicaţie a circumstanţelor care dau naştere unei solicitări de confidenţialitate  
13.4.3 O explicaţie a tipului şi măsurii în care informaţia pretinsă ca fiind confidenţială se califică ca atare conform Paragrafului 6.2 al acestui regulament.  
13.4.4 Identificarea măsurilor întreprinse de partea ce prezintă pentru a preîntâmpina dezvăluirea neautorizată  
13.4.5 Explicaţia modului în care dezvăluirea informaţiei ar putea rezulta în pierderi sau câştiguri financiare semnificative pentru orice persoane, prejudicii semnificative a poziţiei concurenţiale a oricărei persoane sau ar putea afecta responsabilităţile contractuale sau de alte natură a oricărei persoane. 
13.4.6 Identificarea măsurii în care informaţia ar putea aparţine unui serviciu care este supus reglementărilor concurenţiale
13.4.7 Justificarea perioadei de timp pe parcursul căreia partea ce prezintă consideră că informaţia nu trebuie făcută publică. 
13.5 Partea ce prezintă depune la Autoritate versiunea completă a oricărui document care este pretins a fi confidenţial. Autoritatea ar putea analiza toată informaţia ce se conţine în documentele ce conţin informaţii pe care partea ce prezintă o consideră confidenţială în scopul  soluţionării oricărui litigiu sau altor aspecte în competenţa acesteia. Autoritatea restricţionează accesul, sau dezvăluirea acestor documente pentru personalul sau contractorii implicaţi în soluţionarea acestei chestiuni şi care trebuie să cunoască informaţia respectivă pentru îndeplinirea responsabilităţilor acestora. Autoritatea va lua măsuri de precauţie pentru a se proteja împotriva unei dezvăluiri sau utilizări neadecvate prin păstrarea documentelor într-un loc sigur. 
13.6 Partea ce prezintă de asemenea prezintă fie (i) o versiune redactată a fiecărui document ce conţine informaţie confidenţială cu detaliile confidenţiale omise sau ascunse sau (ii) un raport privind existenţa sau natura generală a documentului confidenţial după cum a fost convenit cu autoritatea. Autoritatea face publică versiunea redactată a raportului în locul versiunii complete a documentului respectiv. 
13.7 În cazul în care autoritatea sau o parte la litigiu, solicită în mod legal ca un document să fie prezentat, iar persoana care deţine acest document refuză să ofere o copie a documentului complet în baza faptului că informaţia din acesta este confidenţială, autoritatea poate solicita persoanei respective să prezinte documentul complet pentru o revizuire iniţială. Autoritatea va revizui documentul şi poate solicita ca acesta să fie făcut public sau să fie reglementat conform Paragrafului 7.6 al acestor Reglementări, fiind aplicate oricare din acestea  care potrivit Autorităţii este considerată cea mai corespunzătoare. 
13.8 Orice persoană care solicită publicarea unui document, sau unei părţi a documentului cu privire la care există o solicitare de confidenţialitate prezintă autorităţii: 
13.8.1 O solicitare pentru dezvăluire, stabilind motivele solicitării, inclusiv interesul public în dezvăluirea întregii informaţii relevante pentru responsabilităţile de reglementare a autorităţii, şi
13.8.2 Orice material în scopul sprijinirii motivelor pentru o dezvăluire publică. 
13.9 O copie a solicitării de publicare a unui document sau a unei părţi a documentului este prezentată persoanei căreia îi aparţine documentul în cauză, care poate, numai dacă autoritatea determină altfel, prezintă un răspuns autorităţii pe parcursul a zece (10) zile lucrătoare după data răspunsului, care pe aceeaşi dată va prezenta o copie a răspunsului  persoanei care solicită dezvăluirea publică. În acest sens sunt aplicabile prevederile paragrafului 8. 
8. Decizii şi ordine privind dezvăluirea de către autoritate 
13.10 În cazul în care Autoritatea determină că în baza tuturor materialelor care sunt la dispoziţia acesteia nu va fi cauzat un prejudiciu în urma dezvăluirii informaţiei care este revendicată a fi confidenţială de către o parte, sau în cazul poate apărea un prejudiciu, însă în opinia autorităţii acest prejudiciu nu este suficient pentru a prevala asupra interesului public în momentul publicării documentului, Autoritatea respinge solicitarea de a trata documentul în  calitate de document confidenţial şi oferă motive în scris pentru respingere.   
13.11 Pe parcursul a 14 zile de la recepţionare respingeri motivate a solicitării, furnizorul de comunicaţii poate: 
13.11.1 Accepta decizia prin înştiinţarea în scris a autorităţii, sau  
13.11.2 Trimite o solicitare revizuită de confidenţialitate care ţine cont de decizia autorităţii prin reducerea sfera solicitării de confidenţialitate (însă doar cu o singură ocazie în legătură cu acelaşi document)
13.11.3 Apelul în instanţă .

13.12 Autoritatea nu dezvăluie informaţia care este sub rezerva procedurilor descrise în Paragraful 8.2 (b) pe perioada în care aceste proceduri rămân deschise.   
13.13 Dacă furnizorul de comunicaţii acceptă decizia autorităţii sau nu ia notă de oricare din acţiunile descrise în Paragraful 8.2 (b) sau (c) pe parcursul perioadei specificate, autoritatea consideră că furnizorul de comunicaţii a retras solicitarea pentru tratamentul confidenţial al informaţiei. În acest caz, autoritatea poate face informaţia publică. 
13.14 Acolo unde autoritatea determină că în baza tuturor materialelor prezentate, urmează să rezulte prejudicii de pe urma dezvăluirii publice, Autoritatea poate solicita ca:  
13.14.1 Documentul sau o parte a acestuia să nu fie făcută publică
13.14.2 Dezvăluirea unei versiuni redactate a documentului sau a unei părţi a documentului 
13.14.3 Raportul privind existenţa şi natura generală a documentului să fie făcut public 
13.14.4 Documentul sau o parte a documentului să fie dezvăluit persoanelor interesate la audierile efectuate de autoritate în mod privat 
